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                    محققان امنیت سایبری این بدافزار مخرب را در PDF پیشنهاد شغلی پنهان کردند!  کاربران مک اپل در معرض خطر این بدافزار هستند.  جزئیات را در اینجا بیاموزید.
                    


                    
محققان امنیت سایبری یک حمله فیشینگ جدید را کشف کردهاند که بدافزار خطرناکی را روی دستگاههای macOS مستقر میکند.  تا پیش از این، این بدافزار محدود به پلتفرم ویندوز بود، اما در آخرین پیشرفت، محققان امنیتی شرکت امنیت سایبری ESET دریافتند که هکرهای کره شمالی از گروه Lazarus از یک بدافزار macOS برای هدف قرار دادن کارمندان در بخش فناوری مالی استفاده کردند.

در گذشته، هکرهای گروه Lazarus از چندین تاکتیک برای ایجاد پیشنهادهای شغلی جعلی استفاده کردهاند و اخیراً از یک PDF مملو از بدافزار استفاده کردهاند که با جزئیات یک موقعیت استخدام در Coinbase توزیع شده است.  سند جعلی با نام “Coinbase_online_careers_2022_07” برای جلب توجه جویندگان کار ایجاد شده و یک DLL مخرب را روی دستگاه بارگذاری می کند.  در نهایت، این به هکرها اجازه می دهد تا کنترل دستگاه آلوده را در دست بگیرند.  ESET، شرکت امنیت سایبری، همچنین دریافته است که بدافزار آماده است تا سیستمهای macOS را آلوده کند.

چه کسانی توسط این بدافزار تهدید می شوند؟

یک فایل اجرایی مک امضا شده که به عنوان شرح شغل برای Coinbase به تصویر کشیده شده بود، از برزیل در VirusTotal آپلود شد.  این یک نمونه از عملیات In(ter)ception از #Lazarus برای مک است.  آنها در ادامه اطلاع دادند که فایل PDF مخرب برای مک با سیلیکون اینتل و اپل کامپایل شده است.  این بدان معنی است که دستگاه مک شما در معرض تهدید است، چه مدل جدیدتر یا یک مدل قدیمی مک.

مطلب پیشنهادی:  طوفان خورشیدی باعث ایجاد طوفان ژئومغناطیسی می شود و شفق های قطبی خیره کننده ای را بر فراز کانادا و بریتانیا می زند

هنگامی که بدافزار به دستگاه شما منتقل میشود، سه فایل به نامهای: بسته FinderFontsUpdater.app، دانلودر safarifontagent و یک فایل پی دی اف به نام PDF “Coinbase_online_careers_2022_07” روی سیستم شما میریزد.  محققان متوجه شدند که پرونده حاوی سند مخرب جعلی در 21 جولای امضا شده است.

با این حال، این اولین بار نیست که گروه هکر لازاروس کاربران مک را هدف قرار می دهد.  سال گذشته، کمپین مشابهی که کاربران macOS را هدف قرار داده بود، با استفاده از همان تاکتیک برای ارائه یک پروفایل شغلی جعلی، اما با یک فایل PDF متفاوت، شناسایی شد.

تیم امنیت سایبری ESET تایید کرد که خوشبختانه اپل این گواهی را در 12 آگوست لغو کرد.  با این حال، برنامه محضری نیست، فرآیندی خودکار که اپل برای بررسی نرم افزار برای وجود اجزای مخرب استفاده می کند.
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						نوشته های مشابه

					


					

					
							

								
								تاریخ انتشار Thor: Love and Thunder OTT اعلام شد!  ببینید چه زمانی می توانید آخرین فیلم مارول را تماشا کنید


								2022-08-23
							


						
							

								
								عجیب و غریب!  لکه ترسناک خورشیدی با دم خالدار؛  می تواند منفجر شود و طوفان خورشیدی مخربی را به سمت زمین بفرستد


								2022-09-08
							


						
							

								
								شارژ EV یک آشفتگی است.  این جعبه 4 پوندی می تواند به رفع آن کمک کند


								2023-02-18
							


						
							

								
								مایکروسافت در حال کمک به توسعه AMD در تراشه های هوش مصنوعی است


								2023-05-05
							


						
					

				


				

		

			
		دیدگاهتان را بنویسید لغو پاسخ
نشانی ایمیل شما منتشر نخواهد شد. بخشهای موردنیاز علامتگذاری شدهاند *
دیدگاه * 
نام * 

ایمیل * 

وب سایت 

 ذخیره نام، ایمیل و وبسایت من در مرورگر برای زمانی که دوباره دیدگاهی مینویسم.
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			همچنین ببینید
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		خطری از سیارک 2022 CX1 به چشم می خورد!  نزدیک شدن به امروز با سرعت 47471 کیلومتر در ساعت

		
			2023-02-09		

	




		

	


	
	
		
			تازهترین ها

	

	
	
		24 زبان را بیاموزید: 50% تخفیف مادام العمر به Rosetta Stone

		
			3 ساعت پیش		

	


	

	
	
		Samsung Galaxy Z Flip 6: اخبار، قیمت تخمینی، تاریخ انتشار و موارد دیگر

		
			3 ساعت پیش		

	


	

	
	
		مهندس هوش مصنوعی مایکروسافت می گوید Copilot Designer تصاویر ناراحت کننده ایجاد می کند

		
			4 ساعت پیش		

	


	

	
	
		سری Samsung Galaxy Book4 عملکردی عالی را برای افراد خلاق و حرفه ای ارائه می دهد

		
			4 ساعت پیش		

	


	

	
	
		iQoo Neo 9 Racing Edition مشخصات کلیدی فهرست شده است.  ممکن است Snapdragon 8s Gen 3 SoC را دریافت کند

		
			4 ساعت پیش		

	


	

	
	
		مایکروسافت به دنبال اخراج در بخش هایی از پرونده Times علیه OpenAI است

		
			5 ساعت پیش		

	


	

	
	
		اپل ممکن است در سال 2026 آیفون تاشو عرضه کند که ظاهراً نازکتر و سبکتر از رقبا است

		
			5 ساعت پیش		

	


	

	
	
		با افزایش رقابت بین اپل و سامسونگ، Oura حلقه های هوشمند خود را به آمازون خواهد فروخت

		
			6 ساعت پیش		

	


	

	
	
		خبرنامه ReSpec اینجاست: تجزیه هفتگی شما از فناوری بازی های رایانه شخصی

		
			6 ساعت پیش		

	


	

	
	
		5 چیزی که باعث شد من عاشق گلکسی اس 24 اولترا شوم

		
			6 ساعت پیش		

	







برترین ها

	
						
							3 ساعت پیش							24 زبان را بیاموزید: 50% تخفیف مادام العمر به Rosetta Stone

						
					
	
						
							3 ساعت پیش							Samsung Galaxy Z Flip 6: اخبار، قیمت تخمینی، تاریخ انتشار و موارد دیگر

						
					
	
						
							4 ساعت پیش							مهندس هوش مصنوعی مایکروسافت می گوید Copilot Designer تصاویر ناراحت کننده ایجاد می کند

						
					
	
						
							4 ساعت پیش							سری Samsung Galaxy Book4 عملکردی عالی را برای افراد خلاق و حرفه ای ارائه می دهد

						
					
	
						
							4 ساعت پیش							iQoo Neo 9 Racing Edition مشخصات کلیدی فهرست شده است.  ممکن است Snapdragon 8s Gen 3 SoC را دریافت کند

						
					
	
						
							5 ساعت پیش							مایکروسافت به دنبال اخراج در بخش هایی از پرونده Times علیه OpenAI است

						
					
	
						
							5 ساعت پیش							اپل ممکن است در سال 2026 آیفون تاشو عرضه کند که ظاهراً نازکتر و سبکتر از رقبا است

						
					
	
						
							6 ساعت پیش							با افزایش رقابت بین اپل و سامسونگ، Oura حلقه های هوشمند خود را به آمازون خواهد فروخت

						
					
	
						
							6 ساعت پیش							خبرنامه ReSpec اینجاست: تجزیه هفتگی شما از فناوری بازی های رایانه شخصی

						
					
	
						
							6 ساعت پیش							5 چیزی که باعث شد من عاشق گلکسی اس 24 اولترا شوم

						
					





		

	
	




	
			
				
					
		
			

									
						آخرین اخبار

	

	
	
		24 زبان را بیاموزید: 50% تخفیف مادام العمر به Rosetta Stone

		
			3 ساعت پیش		

	


	

	
	
		Samsung Galaxy Z Flip 6: اخبار، قیمت تخمینی، تاریخ انتشار و موارد دیگر

		
			3 ساعت پیش		

	


	

	
	
		مهندس هوش مصنوعی مایکروسافت می گوید Copilot Designer تصاویر ناراحت کننده ایجاد می کند

		
			4 ساعت پیش		

	


	

	
	
		سری Samsung Galaxy Book4 عملکردی عالی را برای افراد خلاق و حرفه ای ارائه می دهد

		
			4 ساعت پیش		

	


	

	
	
		iQoo Neo 9 Racing Edition مشخصات کلیدی فهرست شده است.  ممکن است Snapdragon 8s Gen 3 SoC را دریافت کند

		
			4 ساعت پیش		

	







					

				
									
						پربازدیدترین ها

	

			

			
					

	
	
		قالب وودمارت

		
			4 هفته پیش		

	


	

			

			
					

	
	
		برای یادگیری وردپرس چه چیزهایی لازم است

		
			2022-08-28		

	


	

			

			
					

	
	
		آموزش صفر تا صد طراحی سایت با وردپرس رایگان

		
			2022-08-29		

	


	

			

			
					

	
	
		کهکشان فانتوم + عکس کهکشان مارپیچی

		
			2022-08-31		

	


	

	
	
		نحوه گرفتن اسکرین شات در Samsung Galaxy S24

		
			4 هفته پیش		

	







					

				
									
						برترین ها

	

			

			
					

	
	
		دستگاه های دیجیتال برنجی شرکتی برای حملات هک آماده هستند

		
			2022-07-07		

	


	

			

			
					

	
	
		نگرانیهای مربوط به نگهبانی ارزهای دیجیتال: چه کسی کلیدهای ذخیرهسازی دیجیتال را در اختیار دارد؟

		
			2022-07-07		

	


	

			

			
					

	
	
		تولد هوش مصنوعی «هوشمند» گوگل و مشکلی که ایجاد می کند

		
			2022-07-07		

	


	

			

			
					

	
	
		گوگل هنوز Robocalypse را راه اندازی نکرده است

		
			2022-07-07		

	


	

			

			
					

	
	
		با رفتن شریل سندبرگ، آیا متا رشد می کند یا می میرد؟

		
			2022-07-07		

	







					

				
				
			

		


						

			

			
			
				
					
						

							کلیه حقوق برای سایت دیجیتال تو محفوظ بوده و استفاده از مطالب تنها با ذکر منبع و درج لینک آن مجاز است
	تماس با ما
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			دکمه بازگشت به بالا
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