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                    محققان امنیت سایبری این بدافزار مخرب را در PDF پیشنهاد شغلی پنهان کردند!  کاربران مک اپل در معرض خطر این بدافزار هستند.  جزئیات را در اینجا بیاموزید.
                    


                    
محققان امنیت سایبری یک حمله فیشینگ جدید را کشف کردهاند که بدافزار خطرناکی را روی دستگاههای macOS مستقر میکند.  تا پیش از این، این بدافزار محدود به پلتفرم ویندوز بود، اما در آخرین پیشرفت، محققان امنیتی شرکت امنیت سایبری ESET دریافتند که هکرهای کره شمالی از گروه Lazarus از یک بدافزار macOS برای هدف قرار دادن کارمندان در بخش فناوری مالی استفاده کردند.

در گذشته، هکرهای گروه Lazarus از چندین تاکتیک برای ایجاد پیشنهادهای شغلی جعلی استفاده کردهاند و اخیراً از یک PDF مملو از بدافزار استفاده کردهاند که با جزئیات یک موقعیت استخدام در Coinbase توزیع شده است.  سند جعلی با نام “Coinbase_online_careers_2022_07” برای جلب توجه جویندگان کار ایجاد شده و یک DLL مخرب را روی دستگاه بارگذاری می کند.  در نهایت، این به هکرها اجازه می دهد تا کنترل دستگاه آلوده را در دست بگیرند.  ESET، شرکت امنیت سایبری، همچنین دریافته است که بدافزار آماده است تا سیستمهای macOS را آلوده کند.

چه کسانی توسط این بدافزار تهدید می شوند؟

یک فایل اجرایی مک امضا شده که به عنوان شرح شغل برای Coinbase به تصویر کشیده شده بود، از برزیل در VirusTotal آپلود شد.  این یک نمونه از عملیات In(ter)ception از #Lazarus برای مک است.  آنها در ادامه اطلاع دادند که فایل PDF مخرب برای مک با سیلیکون اینتل و اپل کامپایل شده است.  این بدان معنی است که دستگاه مک شما در معرض تهدید است، چه مدل جدیدتر یا یک مدل قدیمی مک.

مطلب پیشنهادی:  هرج و مرج چمدان بسیار بدتر می شود، پروازها به دستگاه های ردیابی مانند Air Tags اپل روی می آورند

هنگامی که بدافزار به دستگاه شما منتقل میشود، سه فایل به نامهای: بسته FinderFontsUpdater.app، دانلودر safarifontagent و یک فایل پی دی اف به نام PDF “Coinbase_online_careers_2022_07” روی سیستم شما میریزد.  محققان متوجه شدند که پرونده حاوی سند مخرب جعلی در 21 جولای امضا شده است.

با این حال، این اولین بار نیست که گروه هکر لازاروس کاربران مک را هدف قرار می دهد.  سال گذشته، کمپین مشابهی که کاربران macOS را هدف قرار داده بود، با استفاده از همان تاکتیک برای ارائه یک پروفایل شغلی جعلی، اما با یک فایل PDF متفاوت، شناسایی شد.

تیم امنیت سایبری ESET تایید کرد که خوشبختانه اپل این گواهی را در 12 آگوست لغو کرد.  با این حال، برنامه محضری نیست، فرآیندی خودکار که اپل برای بررسی نرم افزار برای وجود اجزای مخرب استفاده می کند.
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								زنگ خطر. هشدار!  گوگل به تازگی 4 برنامه جدید را ممنوع کرده و میلیون ها نفر از آنها خواسته اند فورا آنها را حذف کنند
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								مایکروسافت فناوری Chatbot OpenAI را در دفتر خود مستقر خواهد کرد
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								عمر دوم برای باتری های EV؟  بستگی به مدت زمان اولی دارد


								2023-06-26
							


						
							

								
								ناسا از زیستگاه “مریخ” برای آزمایشات در طول سال روی زمین رونمایی کرد
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		دیدگاهتان را بنویسید لغو پاسخ
نشانی ایمیل شما منتشر نخواهد شد. بخشهای موردنیاز علامتگذاری شدهاند *
دیدگاه * 
نام * 

ایمیل * 

وب سایت 

 ذخیره نام، ایمیل و وبسایت من در مرورگر برای زمانی که دوباره دیدگاهی مینویسم.
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		نماد شکست خورده!  Google Chrome برای حذف نماد قفل HTTPS.  دلیل تکان دهنده |  اخبار فنی

		
			2023-05-03		

	




		

	


	
	
		
			تازهترین ها

	

	
	
		با افزایش رقابت بین اپل و سامسونگ، Oura حلقه های هوشمند خود را به آمازون خواهد فروخت

		
			14 دقیقه پیش		

	


	

	
	
		خبرنامه ReSpec اینجاست: تجزیه هفتگی شما از فناوری بازی های رایانه شخصی

		
			45 دقیقه پیش		

	


	

	
	
		5 چیزی که باعث شد من عاشق گلکسی اس 24 اولترا شوم

		
			55 دقیقه پیش		

	


	

	
	
		5 هدیه فنی برتر برای روز زن: از Apple Watch Series 9 تا Dyson Airwrap، همه آنها را ببینید

		
			1 ساعت پیش		

	


	

	
	
		گمان می رود سامسونگ کشوی برنامه های اسکرول عمودی را از طریق برنامه Good Lock بازگرداند

		
			2 ساعت پیش		

	


	

	
	
		بازار گوشی های هوشمند جنوب شرقی آسیا تا آغاز سال 2024 سرعت می گیرد

		
			2 ساعت پیش		

	


	

	
	
		5 ایده برتر برای هدیه روز زن: از هدفون گرفته تا بلندگو، بهترین انتخاب های سونی را ببینید

		
			3 ساعت پیش		

	


	

	
	
		بسته آنلاین خردهفروشی سطح Infinix Note 40 Pro+ 5G، نکات ظرفیت شارژ

		
			3 ساعت پیش		

	


	

	
	
		دموکرات ها در حال تحقیق درباره استفاده ادعایی روسیه از SpaceX Starlink در اوکراین هستند

		
			3 ساعت پیش		

	


	

	
	
		اپل قصد دارد جابجایی از آیفون به اندروید را آسانتر کند، جدول زمانی را به اشتراک میگذارد

		
			4 ساعت پیش		

	







برترین ها

	
						
							14 دقیقه پیش							با افزایش رقابت بین اپل و سامسونگ، Oura حلقه های هوشمند خود را به آمازون خواهد فروخت

						
					
	
						
							45 دقیقه پیش							خبرنامه ReSpec اینجاست: تجزیه هفتگی شما از فناوری بازی های رایانه شخصی

						
					
	
						
							55 دقیقه پیش							5 چیزی که باعث شد من عاشق گلکسی اس 24 اولترا شوم

						
					
	
						
							1 ساعت پیش							5 هدیه فنی برتر برای روز زن: از Apple Watch Series 9 تا Dyson Airwrap، همه آنها را ببینید

						
					
	
						
							2 ساعت پیش							گمان می رود سامسونگ کشوی برنامه های اسکرول عمودی را از طریق برنامه Good Lock بازگرداند

						
					
	
						
							2 ساعت پیش							بازار گوشی های هوشمند جنوب شرقی آسیا تا آغاز سال 2024 سرعت می گیرد

						
					
	
						
							3 ساعت پیش							5 ایده برتر برای هدیه روز زن: از هدفون گرفته تا بلندگو، بهترین انتخاب های سونی را ببینید

						
					
	
						
							3 ساعت پیش							بسته آنلاین خردهفروشی سطح Infinix Note 40 Pro+ 5G، نکات ظرفیت شارژ

						
					
	
						
							3 ساعت پیش							دموکرات ها در حال تحقیق درباره استفاده ادعایی روسیه از SpaceX Starlink در اوکراین هستند

						
					
	
						
							4 ساعت پیش							اپل قصد دارد جابجایی از آیفون به اندروید را آسانتر کند، جدول زمانی را به اشتراک میگذارد

						
					





		

	
	




	
			
				
					
		
			

									
						آخرین اخبار

	

	
	
		با افزایش رقابت بین اپل و سامسونگ، Oura حلقه های هوشمند خود را به آمازون خواهد فروخت

		
			14 دقیقه پیش		

	


	

	
	
		خبرنامه ReSpec اینجاست: تجزیه هفتگی شما از فناوری بازی های رایانه شخصی

		
			45 دقیقه پیش		

	


	

	
	
		5 چیزی که باعث شد من عاشق گلکسی اس 24 اولترا شوم

		
			55 دقیقه پیش		

	


	

	
	
		5 هدیه فنی برتر برای روز زن: از Apple Watch Series 9 تا Dyson Airwrap، همه آنها را ببینید

		
			1 ساعت پیش		

	


	

	
	
		گمان می رود سامسونگ کشوی برنامه های اسکرول عمودی را از طریق برنامه Good Lock بازگرداند

		
			2 ساعت پیش		

	







					

				
									
						پربازدیدترین ها

	

			

			
					

	
	
		قالب وودمارت

		
			4 هفته پیش		

	


	

			

			
					

	
	
		برای یادگیری وردپرس چه چیزهایی لازم است

		
			2022-08-28		

	


	

			

			
					

	
	
		آموزش صفر تا صد طراحی سایت با وردپرس رایگان

		
			2022-08-29		

	


	

			

			
					

	
	
		کهکشان فانتوم + عکس کهکشان مارپیچی

		
			2022-08-31		

	


	

	
	
		نحوه گرفتن اسکرین شات در Samsung Galaxy S24

		
			4 هفته پیش		

	







					

				
									
						برترین ها

	

			

			
					

	
	
		دستگاه های دیجیتال برنجی شرکتی برای حملات هک آماده هستند

		
			2022-07-07		

	


	

			

			
					

	
	
		نگرانیهای مربوط به نگهبانی ارزهای دیجیتال: چه کسی کلیدهای ذخیرهسازی دیجیتال را در اختیار دارد؟

		
			2022-07-07		

	


	

			

			
					

	
	
		تولد هوش مصنوعی «هوشمند» گوگل و مشکلی که ایجاد می کند

		
			2022-07-07		

	


	

			

			
					

	
	
		گوگل هنوز Robocalypse را راه اندازی نکرده است

		
			2022-07-07		

	


	

			

			
					

	
	
		با رفتن شریل سندبرگ، آیا متا رشد می کند یا می میرد؟

		
			2022-07-07		

	







					

				
				
			

		


						

			

			
			
				
					
						

							کلیه حقوق برای سایت دیجیتال تو محفوظ بوده و استفاده از مطالب تنها با ذکر منبع و درج لینک آن مجاز است
	تماس با ما
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